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Societat de la Informacio dn|=

“Societat de la informacio és un estadi de desenvolupament
social caracteritzat per la capacitat dels seus membres
(ciutadans, empreses i administracions) per obtenir i compartir
qualsevol informacio de forma instantanea, desde qualsevol
lloc i en la forma que es vulgui (Castells 1998)"
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Societat de la Informacio dni &

= Elements

— Usuaris: Persones / Organitzacions que accedeixen als continguts a
través de les infraestrutures (infoestructures)

— Infraestructures: Mitjans tecnics que fan possible I'accés remot als
continguts

— Continguts: Informacio, productes o serveis als que es pot accedir
sense necessitat de desplacar-se obligatoriament a un lloc determinat.

USUARIOS

SR

R
e g
“[f oL NEERN N ALES REDES SERVIDORES

CIUDADANDS
EMPRESAS:

ADMINIETRACION
' PUBLICA

ECONOMIA LEGISLACION CULTURA

W FORMACION PROMOCION ACTITUDES :
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Societat de la Informac

= Algunes Dades d'Interes

Figura 1-5. USUARIOS DE INTERNET (UE-27). PARTE 2.
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Societat de la Informacié dni &

— Internet com a producte massiu d'us de TIC.

— Generacio d'usuaris que demanen relacionar-se a través de la xarxa de
forma avancgada.

— Adequacio dels mecanismes d'acreditacio de personalitat a la nova
realitat.

» Acreditar electronicament la identitat d'una persona

« Signar digitalment documents electronics, dotant-los de validesa
juridica equivalent a la signatura manual

« Assegurar la integritat de les dades que s'estan comunicant

Lo

¥
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Criptografia dni £

__Ld seguretat és necessaria &

= Mecanismes d'acreditacio de la personalitat
dins la realitat de la Societat de la Informacié ==

gl
| =

= Existéncia de garanties juridiques en les

transaccions electroniques (comercials com
amb l'administracio)

A Internet, ningu sap que ets un gos

1993 New Yorker
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Criptografia Ini &

= Concepte:

— Criptografia és un terme d’origen grec que proveé dels mots krypto (“amagar”) i
grapho (“escriure”). Podem dir que la criptografia és la ciéncia i I'estudi de
I'escriptura secreta.

» Per a que serveix?

— Protegeix les dades que viatgen per un mitja de comunicacié o guardades en
un sistema informatic, des de dos vessants:

» Secret o privadesa: preserva la confidencialitat de les dades.

* Integritat o autenticitat: impedeix la modificacié no autoritzada de les
dades.

¥
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Criptografia

» Evolucio: Xifratge de Cesar (segle | a.C)

— Es desplacen les lletres n llocs; la clau és n
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Clau: numero 3

CESARAUGUSTA

Problema: Manteniment del Secret
Secreto de muchos, secreto de ninguno

Page = 10

Ajuntament de Valls
Regidoria de Tecnologies de la Informacié i Comunicacions




Criptografia dni £

Evolucio historica

= | 'aparicioé de l'ordinador provoca una revolucio cientifica de les técniques
criptografiques.

» Claude Elwood Shannon, matematic nord-america I'any 1949 va iniciar
I'era de la criptografia de clau compartida.

» Whitfield Diffie i Martin Hellman, I'any 1976 van demostrar que era
possible la comunicacio secreta entre dues parts sense transferéncia de
clau. Van iniciar I'época de la criptografia de clau publica.

¥
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Criptografia: Model de clau publica

dni &

A

x —> B

>
3

A

Ay

1a etapa: L'Anna genera dues claus. La clau publica (verda), és

conserva sense donar-la a ningu.

la que envia a en Pere. La clau privada (vermella) és la que ella :

Page = 12
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Criptografia: Model de clau publica dni £

IDEA %

Si en un determinat moment,
decideix contestar de forma
seqgura:

* Ara, B utilitzara la clau
publica d'A (receptor en aquest
cas), per xifrar-li el missatge. 27

T IDEA b ’
J
* Quan A el rebi, utilitzara la

seva clau privada (A),
coneguda nomes per ell, per tal

> )é%Az |E{3m A :® de desxifrar-lo.

Amb aquest esquema, per
cada missatge xifrat, nomes
pot haver-hi un sol receptor. /

2a i 3a etapes: En Pere xifra el missatge amb la clau publica de
I'’Anna, i li envia el text encriptat. L'Anna desxifra el missatge :

gracies a la seva clau privada.
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Criptografia: Signatura Digital Ini &

» Basada en la criptografia de clau publica
* Tres motius per usar-ho

— Integritat: Emissor i receptor voldran estar segurs que el missatge no s'ha
alterat durant la transmissio

— No-repudi: A no pot negar haver enviat el missatge a B perque esta signat
amb la clau privada de A que nomeés coneix ell

— Confidencialitat: Garantida

Frnvats key Public key

Sigmirg .
Original text Cipher text

v~

Wernfied text

Verfying ¢
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Criptografia: Certificat Digital dni £

= Necessitat de certificar la identitat dels participants d'una conversa que
utilitza criptografia de clau publica o asimetrica.

= Un Certificat Digital és un document digital.

» Una autoritat de certificacié garanteix la vinculacio entre la identitat d'un
subjecte o entitat i la seva clau publica.

= Autoritats

#
M Real Casa de la Moneda
Fabrica Nacional d :."..-
de Moneda y Timbre n l
Agéncia Catalana
de Cerlificacia
Page = 15 Ajuntament de Valls
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DNI: Identifica al ciutada dni &

» Es un servei public gestionat en exclusiva pel Cos Nacional de Policia (fa
meés de 60 anys)

» | es Bases de Dades que suporten la gestio del Dni es troben sota la
responsabilitat de la DGP

= Caracteristiques

Page =

Acredita de forma inequivoca la identitat del titular

Es un element present en la majoria de les relacions dels ciutadans i amb
I'administracio.

Es I'tnic document d'Us generalitzat en tots els ambits a nivell de tot el territori
espanyol

La seguretat es configura com un factor essencial en el document nacional
d'identitat

Les dades expressades en el document, corresponen exactament amb le!

seu titular. ¢>
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= Evolucio
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dni i

DNI-E

» Llei 59/2003, de signatura electronica
» Reial Decret 1553/2005, que regula el DNle

Tintas dpticaments variables  Microescritura Cratos de filiacion Fondos de seguridad
i,
lII. = ey -ﬁég & g

g SR :
= @
= e &
i, PANA ESRURGE g
LT =
= e cﬁﬁ-u
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= P D5 1972
| L
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M?® de soporte

Imagen laser cambiants
i
)
i
Fotzgrafia
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DNI dni £

» Informacio Digital

Page =

Certificat electronic per autenticar la personalitat del ciutada

Un certificat electronic per a signar electronicament (validessa juridica)
Certificat de I'Autoritat Certificadora

Claus per a la seva utilitzacié

L'emprenta dactilar

Fotografia digital

Signatura manuscrita digitalizada

Dades de filiacié del ciutada

¥
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dni £

Caracteristiques DNI-E

» Basat en els estandards
— PKCS#1-sha256WithRSAENcrytion
— X.509 Public Key Infrastructure
» Peculiaritats
— Té dos parells de claus publiques y privades
» Certificat digital d'autenticacio
» Certificat digital de signatura
— Els dos certificats es troben al xip
* Les claus privades no poden sortir de la tarjeta
— Autoritats de Certificacio: Ministerio del Interior, DGP
— Autoritats de Validacio: MAP, FNMT

¥
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Com usar el DNI-E? dni &

= Elements hardware i software
— Hardware
» Un Ordinador personal (Intel -a partir de Pentium Ill- o similar).
» Un lector de tarjetes intel.ligents que cumpleixi la ISO-7816.
— Integrats al teclat, PCMCIA, lector usb

Lector USB

3
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Com usar el DNI-E? dni &

= Elements hardware i software g
— Software
« Sistema Operatiu.
* Microsoft Windows ("Microsoft Windows (2000, XP y Vista)" )
* Linux / Unix
* Mac

» Navegadors

* Microsoft Internet Explorer (version 6.0 o superior,
* Mozilla Firefox (version 1.5 6 superior)
* Netscape (version 4.78 o superior)

¥
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Com usar el DNI-E? dni &

» Elements hardware i software
— Software
» Controladors / Modulos criptografics

— Serveixen per interactuar de manera adient amb la informacié
criptografica de la tarjeta

— En entorns Windows: Servei "Cryptographic Service Provider" (CSP).
— En entorns Unix / Linux / Mac: Modul criptografic PKCS#11
» Eines per al canvi del Pin

« www.dnielectronico.es/descargas

¥
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Distribucié del DNI-E dni &

= [nici: Mar¢ 2006

= A Juny de 2007 s'havien distribuit 700000 DNIle

» Estat espanyol situat a I'avantguardia tecnologica mundial
= Actualment 9000000 de DNI-E tramitats

» Aproximadament 35 milions de ciutadans majors d'edat

¥
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Serveis del DNI-E dni £

= Serveis DNI-e de la Administracion General del Estado
— AEAT, Seguretat Social
= Serveis DNI-e de les Comunitats Autobnomes

= Serveis DNI-e de I'Administracio Local

— Ajuntaments, Diputacions Tram i’resenli'neo
= Altres Organismes Publics de prestaciones por desempleo

@ Calcule su prestacidn
1 1 mH licitud
— Correos, Registro de la Propiedad $ Eonetitia s Hatos
% Obtenga su certificado de situacidén
™ Mas tramites

u SeCtor Prlvat 2 Certific@®2 (servicio para empresas)

— Caixes i Bancs

b ATENCION TELEFOMNICA

fﬁi Registro electrdnico OFICIN@ VlRTUAL

¥
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Serveis Administracié Local L5

= La llei 11/2007 (Llei d'Accés Electronic dels Ciutadans als Serveis
Publics) diu que tothom té dret a realitzar qualsevol tramit amb
I'administracié de forma totalment telematica.

» Pla d'implantacio completa d'aquests serveis

— Instancia general

— Queixes/suggeriments/incidéncies
— Canvi de domicili

— Domiciliacié de tributs

— Recollide mobles i trastos vells

= A traveés del portal www.valls.cat

— http://www.ajvalls.org/aoc/index.asp?doc=tramits&ext=htm

¥
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http://www.valls.cat/

Noves Aplicacions dni &

» Realitzar compres signades a través d'Internet

» Fer tramits complets amb les Administracions Publiques
» Realitzar transaccions segures amb entitats bancaries

= Accés a edificis

» Utilitzar de forma segura el nostre PC

» Participar en converses per internet assegurant que l'interlocutor es qui
diu ser

¥
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Inhibidors en el desenvolupament del DNIe dni &

= Ausencia de massa critica suficient

» Temps d'adopcidé massa lents

» Poc desenvolupament de serveis a Internet
» Poca exigencia de serveis a Internet

» Poques signatures electroniques

» Poc estimul per tenir signatura electronica

¥

Ajuntament de Valls

Page = 28
Regidoria de Tecnologies de la Informacié i Comunicacions



Reflexions dni &

» | 'adopcio del DNle generara oportunitats de valor pels ciutadans i les
empreses

— implantacio generalitzada de la Societat de la Informacio
= L'Administracié ha d'exercir un paper de lideratge

— invertir esforgos per accelerar el desplegament
» Necessaria implicacio activa del sector privat

— desenvolupar nous serveis que explotin les potencialitats del DNle

¥
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Reflexions - Desenvolupament on

lecwrtnico | e o

L'usuari CONEIX els serveis disponibles
L'usuari DISPOSA de mitjans

3 L'usuari NECESSITA d'aquest servei

L'usuari USA el servei per primer cop

L'usuari esta SATISFET amb el resultat

L'usuari RECOMANA I'Us del servei

Page = 30
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Conclusions dni i

= Implantacié del DNle ha estat atrevida

* DNle adaptada als standars internacionals

= Es un projecte a mig plag, que es completara en 4 o 5 anys
= Grau d'utilitzacio baix

» S'ha d'incrementar el nombre d'aplicacions i serveis, especialment en
I'ambit local

» |_es entitats privades han d'oferir serveis

¥
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Gracies

* Preguntes, aclariments
dubtes, comentaris?

L'unic constant és el canvi

Heraclito de Efeso
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