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1.	  Com	  s’obtenen	  les	  megadades	  (“big	  
data”)?	  



Ac9vitat	  a	  la	  xarxa	  (1	  minut)	  

Pennystocks.la	  



Metadades	  

Disposi9u	   Lloc	   Dia	  i	  hora	  



Targetes	  de	  crèdit	  



hHp://www.flightradar24.com/	  



Thingful.net	  (Internet	  de	  les	  coses,	  IoT)	  



Densitat	  d’Internet	  	  



Ecosistema	  Google	  



Sensors	  en	  un	  telèfon	  intel·∙ligent	  



Disposi9us	  portables	  



Dades	  genè9ques	  



Dades	  sanitàries	  

	  



Ciutats	  intel·∙ligents	  



Ciutats	  intel·∙ligents	  +	  IoT	  



2.	  Qui	  i	  on	  té	  les	  megadades?	  



Ecosistema	  de	  megadades	  



On?	  Centres	  de	  processament	  de	  
dades	  



	  
	  
	  
	  
	  
	  

3.	  Doble	  ús	  de	  les	  megadades	  



	  	  

•  Projecte	  ex	  FET	  Flagship	  (7PM	  UE)	  
hHp://www.futurict.eu	  	  

•  Objec9us:	  
Ø Entendre	  i	  ges9onar	  sistemes	  complexos,	  globals	  i	  
socialment	  interac9us	  

Ø Construir	  una	  “Living	  Earth	  Plaborm”,	  per	  simular	  
el	  funcionament	  del	  món	  i	  preveure	  crisis	  
econòmiques,	  sanitàries,	  meteorològiques,	  etc.	  



Doble	  ús	  de	  megadades	  en	  sanitat	  



Els	  desconeguts:	  “data	  
brokers”	  (marxants	  de	  dades)	  



4.	  Privadesa	  i	  doble	  ús	  



Hi	  ha	  qui	  ven	  les	  seves	  dades…	  
Federico	  Zannier	  
hHp://myprivacy.info	  
Juny	  2013	  
2.090,70	  €	  

Shawn	  Buckles	  
hHp://shawnbuckles.nl/dataforsale/	  
Abril	  2014	  
350,00	  €	  

Un	  perfil	  vostre	  
hHp://on.o.com/1tmI7fO	  
Juny	  2013	  
Menys	  d’1	  €	  



Hi	  ha	  qui	  regala	  les	  seves	  dades…	  

hHp://www.zeit.de/datenschutz/malte-‐spitz-‐data-‐reten9on/	  



Però,	  en	  general,	  a	  Europa,	  cal…	  
•  Que	  qui	  processi	  les	  dades	  9ngui	  un	  mandat	  legal	  exprés	  para	  

fer-‐ho	  en	  exercici	  de	  les	  seves	  competències	  
	  
O	  bé	  
•  Que	  9ngui	  el	  consenAment	  informat	  i	  explícit	  del	  subjecte	  en	  el	  

moment	  de	  recollir	  les	  dades	  per	  fer-‐ne	  doble	  ús	  per	  a	  un	  
propòsit	  concret	  

	  
O	  bé	  
•  Que	  es	  limi9	  a	  processar	  dades	  anonimitzades	  (no	  tan	  sols	  

desiden9ficades!).	  
	  
Direc9va	  europea	  95/46/EC	  de	  protecció	  de	  dades	  i	  projecte	  de	  General	  Data	  Protec9on	  Regula9on	  
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5.	  Com	  cedir	  legalment	  dades	  
sensibles	  per	  a	  doble	  ús?	  

	  



Fitxers	  de	  microdades	  d’us	  públic	  

•  Poden	  descarregar-‐se	  lliurement	  d’Internet	  
•  Han	  estat	  desiden&ficats	  (se	  n’han	  suprimit	  els	  
iden9ficadors,	  com	  ara	  nom,	  DNI,	  etc.)	  

•  Han	  estat	  fortament	  anonimitzats:	  	  
Ø Mostra	  d’1%	  o	  menys	  	  
Ø Supressió	  o	  recodificació	  de	  quasi-‐iden9ficadors	  
(p.e.	  interval	  d’edat	  en	  comptes	  d’edat,	  província	  
en	  comptes	  de	  ciutat,	  etc.)	  

Ø Supressió	  o	  modificació	  d’atributs	  sensibles	  



Exemple	  de	  fitxer	  d’ús	  públic	  

•  Enquesta	  de	  salut	  i	  d’hàbits	  sexuals	  a	  Espanya	  
(INE,	  2003)	  

•  13600	  ciutadans	  i	  cap	  atribut	  que	  perme9	  
d’iden9ficar	  ciutadans	  concrets	  ni	  tan	  sols	  
sabent	  que	  són	  a	  la	  mostra	  



Fitxers	  de	  microdades	  d’ús	  cienxfic	  

•  Han	  estat	  desiden&ficats	  
•  Han	  estat	  anonimitzats,	  però	  menys	  que	  els	  
fitxers	  d’ús	  públic	  

•  Se	  cedeixen	  a	  inves9gadors	  amb	  nom	  i	  
cognoms	  que	  signen	  un	  contracte	  
–  limitant-‐ne	  l’ús	  a	  un	  estudi	  concret	  
–  restringint	  la	  publicació	  de	  resultats	  a	  dades	  
agregades	  i/o	  gràfics	  (però	  no	  dades	  individuals)	  

	  	  



Exemples	  de	  fitxers	  d’ús	  cienxfic	  

•  EU	  Structure	  of	  Earnings	  Survey	  (SES,	  
Eurostat)	  

•  EU	  Road	  Carriage	  microdata	  (RC,	  Eurostat)	  
	  
	  
	  
	  
	  
(Per	  a	  tots	  dos	  jo	  he	  dissenyat	  el	  procediment	  d’anonimització)	  



Centres	  d’accés	  segur	  
•  Permeten	  d’accedir	  a	  dades	  desiden&ficades,	  però	  no	  
anonimitzades	  

•  L’inves9gador	  ha	  d’acreditar	  el	  seu	  projecte	  per	  
accedir	  al	  centre	  

•  Les	  dades	  no	  es	  mouen	  dels	  ordinadors	  del	  centre,	  en	  
els	  quals	  l’inves9gador	  fa	  els	  tractaments	  estadís9cs	  
que	  li	  calen	  

•  Abans	  de	  retornar	  els	  resultats	  a	  l’inves9gador,	  el	  
centre	  comprova	  que	  no	  compor9n	  revelació	  de	  dades	  
individuals	  

•  Normalment,	  l’inves9gador	  ha	  d’anar	  al	  centre,	  tot	  i	  
que	  en	  algun	  cas	  l’accés	  pot	  ser	  a	  distancia	  



6.	  I	  si	  el	  ciutadà	  no	  se’n	  refia,	  què	  pot	  
fer-‐hi?	  



Anonimització	  verificable	  



An9-‐perfilatge	  

•  Autoprotecció:	  GooPIR,	  TrackMeNot,	  etc.	  

	  
•  Protecció	  P2P	  

31 4

52

DB
F12 F24

S42

answer



Cou9litat/coprivadesa	  

•  Ajudar	  els	  altres	  a	  mantenir	  llur	  privadesa	  pot	  beneficiar	  la	  
meva	  pròpia	  privadesa	  (coprivadesa)	  

•  Es	  poden	  dissenyar	  protocols	  en	  els	  quals	  l’ajuda	  mútua	  sigui	  
l’opció	  més	  racional	  per	  a	  qualsevol	  usuari,	  per	  egoista	  que	  
sigui	  

•  Projecte	  “CO-‐UTILITY”	  (URV)	  
hHp://crises-‐deim.urv.cat/co-‐u9lity/	  	  



7.	  Conclusions	  



•  Qualsevol	  cessió	  de	  dades	  sensibles	  sense	  
consen9ment	  informat	  diferent	  de	  les	  
anteriors	  no	  compliria	  els	  estàndards	  en	  vigor	  

•  La	  General	  Data	  Protec9on	  Regula9on	  en	  
procés	  d’aprovació	  per	  la	  UE	  extrema	  les	  
garan9es	  en	  aquest	  sen9t	  

•  Si	  el	  ciutadà	  malfia,	  es	  resis9rà	  a	  donar	  
informació	  fiable	  



Per	  saber-‐ne	  més	  

G.	  D’Acquisto,	  	  
J.	  Domingo-‐Ferrer	  	  
et	  al.	  (2015),	  	  
European	  	  
Network	  and	  Informa9on	  
Security	  Agency	  (ENISA)	  
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