La segdfetat TIC per a
empreses que migren al nuvol.
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460 Million reachable IPv4 addresses observed from June 2012 to October 2012 using ICMP Ping requests and Port Scans. Source: Carna Botnet

1.300 milions d’adreces IPs usades
http://internetcensus2012.bitbucket.org/paper.html (juny-octubre 2012)



Proteccio de les dades personals:
un dret fonamental
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JCR Licklider
introdueix la idea de ‘xarxes
Intergalactiques de computacio’

Douglas Engeibart

John McCarthy crea el concepte intel-ligéncia artificial
cragtos the forst Windows LI

construida des del punt de vista d’'un ndvol global

Intel foundad

Benjamen Curley developa
the 1at Minicomputer

ARPAMNe! 12 developad
UMY created

AHPANMNet is developing 1 QTD
into the Internet....












Facebaak fourndsd

Amazon introdueix el concepte ELASTIC
COMPUTE CLOUD EC2 (lloguer de servidors

Amazon launchea 53 pay-as-you-go ) . ) ..
on fer cdrrer les aplicacions propies)

Salealorce faunch force.com
Appla launch iPhons

HTC lawnch the 1at Andnoid phone

Google Appa launch

2010
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El cloud al mon

Previsio any 2013
Mon 35.000 milions d’euros
Europa 5.200 milions d’euros

19% 12%

29%

42%

FONT: Tata Consultancy Services
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El present i el futur: aplicacions basades en web
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Exemple: www.zoho.com
(diferents eines de forma gratuita per emprenedors o miniempreses) EE__ ceS|’I:‘If.‘:’l‘&:ljw Ed E g E ta I m Generaﬁtar'lt



http://www.zoho.com/

“Cloud computing”

Moltes empreses que han comencat en els ultims vint anys ho van fer en el navol ... tan bon punt es va
incorporar a Internet i de correu electronic. L'ds comu de I'expressid, pero, es refereix a desenvolupaments
relativament nous:

1. Les aplicacions o els programes com a servei (SaaS)
el programari que normalment s'instal-len als equips d'oficina a través d’un navegador d'Internet.
“Programari allotjat" o "aplicacions allotjades. — Salesforce CRM, SugarCRM, Google Docs —

2 .Plataformes com a servei (PaaS)
Es focalitza en poder fer-hi correr les diferents
aplicacions i llenguatges de programacio que
han d’interactuar (application framework i
runtime-system).

— Microsoft Azure, Force i App Engine de
Google —

3. La infraestructura com a servei

. Application

Developers
(1aa$S)
llogar espai en un centre de dades i I'Us dels |
seus servidors en lloc de comprar un nou . Network

Value Visibility to End Users

maquinari per gestionar dins de 'empresa. oy __IArchitects

— Amazon EC2 i S3, Enterprise Cloud,
Windows Live Skydrive, hosting —
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Accés ample a Elasticitat Servei Autoservei
la xarxa rapida mesurable a demanda

Caracteristiques

principals =%
Agrupacio de recursos

Models de Software as a Platform as a Infrastructure as a
servel Service (SaaS) Service (Paa$) Service (laaS)

Models de
desplegament

il cesicar

Centre de Seguretat de la
Informacio de Catalunya
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Els serveis

disponibles

<

AN NN

Emmagatzematge

Xarxes de subministrament
de continguts

Copia de seguretat i
recuperacio

Gestio de serveis
Plataforma d’allotjament
Computacio

altres serveis

DN N N N NN
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(intel) -
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NETSUITE

Bases de dades

Business Intelligence
Desenvolupament i proves
Integracié

Desplegament d’aplicacions
altres serveis

Google

m HOSSO

v
v
v
v
v
v
v

i cesics

ERP

Recursos humans
Facturacio

Vendes

CRM

Gestid de continguts
altres serveis
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Cas practic FCB

FCBARCELONA

Els reptes
Un dels principals productes gnuine és Ubiquo Sports, especialitzat en gestié de continguts (CMS) SaaS centrat en la solucié de

les necessitats especifiques per a organitzacions esportives que s'executa per complet a la plataforma Amazon Web Services
(AWS).

Per gué Amazon Web Services

Lluis Alsina FCBarcelona Manager Online, diu que va decidir utilitzar AWS basat en I'elasticitat i el model de pagament per Us.
Ramon Salvadod, director de tecnologia de gnuine, es va mostrar satisfet amb aquesta decisio. Ell comenta: "Ja teniem un munt
d'experiéncia amb AWS de diversos projectes anteriors, tots amb bons resultats." | afegeix: "L'expansié, I'aprovisionament i la
seguretat sén molt importants per a nosaltres i per als nostres clients. AWS és un pas natural, ja que ens permet disposar d'una
capacitat practicament il-limitada, mentre que només paga pel que fem servir sense inversions inicials. AWS també fa que sigui
facil per fer front als pics de transit, que sén comuns a esports, gracies a les seves capacitats elastiques. "

The Business Benefits

The Gnuine solution for FCBarcelona uses a number of AWS products:

Amazon Route 53 for name resolution.

Amazon CloudFront as a content delivery network (CDN) for fast media and assets delivery.
Amazon Simple Storage Service (Amazon S3) for scalable assets and media documents storage.
Amazon Elastic Compute Cloud (Amazon EC2) with Amazon Elastic Load Balancing (Amazon ELB) and Auto
Scaling for dynamic generated HTML and XML pages.

Amazon CloudWatch for alarms and service monitoring.

Amazon Simple Notification Service (Amazon SNS) for several platform notifications.

Amazon Relational Database Service (Amazon RDS) as a database service (MySQL).

Amazon CloudFormation for automation and provisioning.

-
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ormacido que volem quan més ho necessitem, e#
en qualsevol lloc.

da de consum de tecnologia €s com una ut/l/ty, man];e i
petitiu i maximitzant el retorn de les inversions.

ud modlflca les expectatlves del client. Els cllents

ontractar un servei i comengar a utilitzar-lo.

b -f?

i -empresarlals

El programari es transforma en una despesa operativa mensual i no en
una costosa inversio amb un procés d’implementacié complex.

La forma en queé pensem i fem servir el programari
ha canviat per sempre. TR —

Transforma la manera que aportem valor als nostres clients. - o

Ajusta les nostres percepcions i la forma d'operar. f’ﬁa JW“V'*at (41%)

Per augmentar els beneficis, es requereix o : tzacio (35%)
desenvolupar un millor model empresarial e ek o \f‘éSoportumtats de negoci (33%)

- ac . ’ . iy P ()
gue aposti per créixer i ser sostenible a llarg terminiz =5 =nous mercats (3 %)
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Confidencialitat, integritat i disponibilitat

Com sortiria perjudicada I'empresa si ...

I'actiu estigués publicament accessible i disponible?
un treballador del proveidor de Cloud accedis a l'actiu?
el procés fos alterat per algu extern?

1

2

3

4. el procés o funcid no proporciona els resultats esperats?
5. lainformacio o les dades s'alteren de manera inesperada?
6

I'actiu no esta disponible durant un temps?

Generalitat

¥, de Catalunya



. Accés dels usuaris amb privilegis

Mantenir la informacio confidencial amb els tercers té
riscos inherents, ja que es pot passar per alt la infraes-
tructura Tl d'aquesta empresa i el seu equip de suport.

. Compliment de normatives

Els clients sdn responsables de la seva propia seguretat i
de la integritat de les dades.

La localitzacio de les dades

No sabeu on es troba emmagatzemada fisicament la
informacio, pot ser a qualsevol lloc del mén.

Segregacio de dades

Les dades es guarden juntament amb les dades d'altres
empreses i una errada de programes podria fer que les
dades quedessin completament inservibles.

Recuperacio

Queé succeeix en cas de desastre? Les dades estan
replicades?

Suport a la investigacio

Les activitats inapropiades o il-legals poden ser dificils o
impossible d'investigar.

Viabilitat a llarg termini
Que passa si el proveidor es ven o entra en fallida?

Els riscos

Analyst firm Gartner identifica
set riscos percebuts en el cloud
computing:

== ™ ™ ™
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L'eleccio d'un
proveidor al nuvol

Podem triar per allotjar aplicacions i infraestructura de manera selectiva en
el nuvol o optar per un proveidor que ofereix una oferta de nuvol global

Preguntar abans a coneguts, proveidors, organitzacions
professionals i altres empreses que utilitzen.
Realitzar una recerca/comparacio dels diferents "serveis en
el navol”. Cal cercar:

* Evidéencies de I'experiencia que tenen.

* Algu que pugui ajudar a tant si creixem com si canvien les
necessitats.

* La confianga que sén gent que entenen els requeriments i el
tipus de negoci.

*  Tenim referencies.

* Que aborden els problemes de manera que els poden entendre.

* Les empreses tenen recursos suficients per satisfer totes les
necessitats.

Contractes de Cloud “take-it-or-leave-it" standard contracts

Necessitem contractes per escrit amb clausules que defineixin de
forma clara:

Que és exactament el que faran per nosaltres (i qué esperen que fem
nosaltres).

Un calendari per a qualsevol projecte de treball que es dura a terme
(per exemple, quant de temps es triga a instal-lar un servidor nou).

Un acord de nivell de servei (SLA o ANS)- quant de rapid respondran i
com es resoldran els problemes. Quina disponibilitat necessitem?
(24x7? SOn negociables?)

Qui i com assumeix responsabilitats en matéria de seguretat.
Una estructura de tarifes clares.

http://ec.europa.eu/digital- i ces =d . . I |
==-- G It t
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Bones practiques de seguretat al cloud

e cloud
Els proveidors de serveis al navol IIII'QEI cs;l security
han d'adoptar practiques T alliance
integrals de seguretat i
procediments, que incloguin com D-DOS Prevention
d prinCipiS: _ Maonitors and controls specific natwork patterns

related to D-DOS attacks and allows source IP
to be deactivated without impacting site.

O Criteris de seguretat
reconeguts, transparents
i verificables.

1 Robustesa en la
identitat, d'autenticacio i
mecanismes de control
d'accés adaptats o que
es corresponguin amb el
nivell de sensibilitat

de les dades.

O Proves completesi
permanents de les

mesures de segu retat
abans i després de la Seguretat fisica, inherent a les caracteristiques del propi centre de dades

24x7 biometrica, i seguretat logica al quedar integrada en la plataforma de
seguretat integral (p.e. PCI CyberSource de procés targetes de credit)

EEEL = = = —
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Web Application Firewall

Firewall specifically designed to control and

manitor web site traffic.

Intrusion Detection (IDS)

Maonitors all netwark traffic within savvisdirect
DMZ for malicious patterns of activity

Continual Vulnerability Scans
Internal and External penetration and
vulnerability scans to proactively identify
||r1|;;';1|+er:|=,r1 dareds i’_'l!I the Fysiem

Continual Source Code Scans
Developed source code is continually scannead
to assure bast practice coding structuras.

Immediate feedback is given to developers.

implementacid.




Avaluar el ROl i el ROSI del cloud

Les empreses determinen el benefici d’'una inversié en funcié del retorn de la inversio (ROI) que reben.
En general es calcula que hi ha reduccions de cost d’entre 10-20% respecte model tradicional. No obstant
aixo, aplicar criteris purament monetaris a la inversié en seguretat de la informacio és poc practic, ja que
els beneficis associats a la inversidé en seguretat no tenen una traduccié comptable directa.

Una inversio en seguretat és rendible si I'efecte de mitigacié del risc
és més gran que els costos estimats.

Els beneficis de la implantacio de seguretat en una empresa cal mesurar-los més en funcio de la reduccié
de les perdues que produeixen en evitar o mitigar els incidents de seguretat, més que dels beneficis
economics que generen. Per poder quantificar aquest benefici, es defineix el retorn sobre la inversié en
seguretat (ROSI).

El ROSI permet d’identificar quant s’estalviaria o deixaria de perdre una empresa gracies a la implantacio
d’un sistema de seguretat que mitigués els efectes dels incidents de seguretat.

VALOR DE LES MESURES DE PROTECCIO (V) =
PERDUES CAUSADES PELS INCIDENTS SENSE TRACTAR (PST) - (VALOR - COST)
PERDUES CAUSADES PELS INCIDENTS MITIGATS O EVITATS (PSM) ROSI =

] COST
COST DE LES MESURES DE PROTECCIO (C) =
INVERSIO INICIAL EN MESURES (IM) + Si el VALOR és superior al COST ( ROSI > 0)
INVERSIO PERIODICA (IP) t el ROSI és acceptable.

Annualized Lost Expectancy (ALE)

http://www.iso27001standard.com/es/rosi/ n = n
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Cicle de vida de la

Possible Allowned

Functions

Actors Locations

Access

Possible Allowed

Process

seguretat de les dades

Store

A

s Create

> Destroy

— JArchive

i cesic

Cantrols W Controls
Possible Allowed

Controls

Govern de la informacio

Classificat informacié > Politiques de gestio >
de Localitzacid i legalitat > Autoritzacionsi
permisos > Propietat > Custodia

Gestid de les dades

-Monitorar l'existéencia de moviments interns de
dades amb eines de monitoratge d’activitat de
bases de dades (DAM) i d’activitat d’arxius
(FAM)

-Monitoratge de migracio de dades a Cloud
amb filtres URL i eines Data Loss Prevention

[}l Generalitat
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TOP25 WORST >20%casos

Politiques de credencials dels usuaris i adm.

password
123456
12345678
1234
qwerty
12345
dragon
pussy
baseball
football
letmein
monkey
696969
abcl123
mustang
michael
shadow
m—\c+nr

je
11
2(
jo
su

(4

12

Times Used

35000

30000

25000

20000

15000

10000

5000

71% of all passwords
appear on the top 500 list

40% of all passwords
"""" appear on the top 100 list
L-\-"‘———_
— — — — — — — — — — — — — — — — —
Ta} (] (] %] (] Ty o Ty o un (] u (] u (] un o
- - o~ o~ m (a3} <t =t LM tl {s] {s] [~ I~ [20] [29] <
<-- Most Common Rank on Common Passwords List Least Common -->
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Protegir la migracio de dades
cap el (o dins el) Cloud

En les implementacions de Cloud publiques i privades, i a través dels
diferents models de servei, és important protegir les dades en transit.

Aixo inclou:

* Les dades que es mouen des de la Infraestructura tradicional als
Proveidors Cloud, incloent Public / Privat, interior / exterior.

* Les dades migrant entre els proveidors de Cloud.

* Les dades que es mouen entre instancies.

Hi ha tres opcions:

1. Xifrat client/aplicacié P
Les dades sén xifrades en I'extrem o en el servidor abans d’enviar-se i it
per la xarxa o ja emmagatzemats en un format de xifrat adequat. Aixo = Pt ii g
inclou el xifrat en el client local, per exemple per a arxius ,:iff"?

emmagatzemats, o el xifrat integrat en aplicacions.

2. Xifrat enllag/xarxa

Tecniques de xifrat de xarxa estandard incloent SSL21, VPNs22, i
SSH23. Pot ser maquinari o programari. Es preferible extrem a
extrem pero pot no ser viable en totes les arquitectures.

3. Xifrat basat en Proxy

Les dades son transmeses a un servidor dedicat o servidor proxy, en
xifra les dades abans de ser enviades per la xarxa. Es I'opcié escollida
freqientment per a la integracié amb aplicacions legacy pero no es

generalment recomanable. ceSI:‘.'..: Ed E g E t a I ([ Gensraiiat

¥ de Catalunya
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http://www.ismsforum.es/ficheros/descargas/guia-csal354629608.pdf

98 controls del Cloud Controls Matrix (seguiment de I’ENS en entorn cloud i RLOPD)
http://www.ismsforum.es/ficheros/descargas/version-espanola-del-cloud-control.xlsx

GUIAS DE SEGURIDAD
DE AREAS CRITICAS EN
CLOUD COMPUTING
V3.0


https://www.ismsforum.es/ficheros/descargas/guia-csa1354629608.pdf
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https://www.ismsforum.es/ficheros/descargas/guia-csa1354629608.pdf

—HSACA

Serving IT Governance Professionals

*Per que interessa el cloud a les empreses?

*Due diligence previa a la contractacio de serveis en el nuvol
*Efectes del cloud sobre el marc de control de TI

*Implicacions del cloud sobre la seguretat

*Guia per avaluar els serveis en el navol

*Visid global de normes i estandards aplicables al cloud computing

FORMACIO VIRTUAL ISAKA (8 hores)
Abril 2013 http://isacamadrid.stagehqg.com/events/2082

LIS | ] | | |
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Com desenvolupar el model de negoci en cloud
computing i la transicio de les empreses

v'Reduir els temps d’activacié

Como desarrollar el . _ _
modelo de negocio en v'Optimitzar les inversions

CIOUd CompUti”g v'Obtenir estalvis dels costos

Transicion para empresas TIC

Autor: Nimboesfera

http://www.nimbosfera.com/ver-noticia/como-
desarrollar-el-modelo-de-negocio-en-cloud-
computing-guia-para-empresas-tics

g cesi
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Lempresa i la seguretat
de la informacié

dgtal = Cultura empresarial

= Planificar abans d'actuar
= Analitzar els riscos

= Continuitat del negoci

= Politica de seguretat

= Infraestructura tecnica
= Suport tecnic qualificat

= Copies de seguretat

L’EMPRESA
| LA SEGURETAT
DE LA

INFORMACIO

Progress

http://www.idigital.cat/documents/1050
1/34386/guia seguretat-cambra-
idigital.pdf
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Gracies per la vostra atencid!

Correu electronic per a consultes
info@cesicat.cat

Telefon d’informacio
977 010 893

Telefon d’emergencia
902 112 444

WWW.cesicat.cat

www.idigital.cat/web/seguretat

(@cesicat
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